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制药工业4.0的技术架构和实施步骤 

施耐德电气中国 

蒋能群 博士 



2 

Level 3 

2 

制药行业的制造业务升级 

Level 4 
Business management 
Buying, selling, cash management, asset management, 
product management 

Control execution 
„Touch and feel of the process” 

Production execution 
The actual production process 

Level 0 Utilities / Building Mgmt Process Units / Suites Quality Control / 
Assurance 

 

 CRM 
 Pricing / Selling 
 Financial Management 

 

 Material Availability / Status 
 Equipment Planning 
 Product Demand / Orders 

Enterprise Resource Planning 
Financial and Supply Chain 

Level 1 Instrumentation 
Analyzers/measurement Devices 

Material & Equipment Scheduling 

Workflow and Regulatory 
Requirements 

Order Management 

Operator Effectiveness 

 

Asset Optimization 
 

Process Area   
Optimization 

 

Quality Optimization 

Production Orders Scheduling 

Asset Management 
Calibrations/Performance Monitoring 

Process Automation 
User Interface/Control/Alarms 

Process Historian 
Continuous/Batch/Event/Alarm  
 

Quality Assurance 

Corrective Action / Preventative 
Action 

Operations Monitoring 
Supervisory review 

Variability Monitoring 
Right First Time Paperwork 

 

Release 

Analytical Measurements 
In-Line and Off-Line 

Instrumentation 
Valves / Safety Instrumentation 

Machinery 
Equipment Health/Safety 

Level 2 

 
 
 
Enterprise 

Process 
Automation 
Domain 

80s/90s Today 

Change Control 

WonderWare 

MES 
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Sample: Biotech Process 
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Typical Biotech PFD

Recovery/Purification Fermentation 
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合规的灵活与连续，必须解决八大挑战 

挑战 解决方案 

多批次共线生产: 避免批次之间混淆, 设备状态必
须合规 

WonderWare InBatch 

多品种共线生产: 避免品种之间混淆, 设备状态必
须合规 

WonderWare InBatch 

单品种多路径: 避免复杂性与错误 WonderWare InBatch 

原料波动及多参数相互影响对品质的影响 WonderWare InBatch + PAT+ 检验结果触发配
方选择和工作流 

合规的多配方灵活管理：创建、修改、执行 WonderWare InBatch 

物料追溯：原料、包材、中间品、成品 WonderWare Material Management 

电子批记录/电子工作流对生产灵活性的负面影响 WonderWare InBatch + Workflow + Deviation 

Management 

系统合规与验证 符合21CFR part11的产品，模块化系统，避免

源代码编程；统一的工作流平台，减少多个系
统的接口和交互问题 
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制造业务大配方（局部） 
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Recipe Authoring

Weighing 

scale

IIII
Industrial 

PC

SYNCADE

Application

Server

IIII

Standard

PC
Barcode 

Printer

Production LAN

Printer
Barcode 

reader

SYNCADE

Database 

Server

SYNCADE 

Recipe 

Authoring 

Server

Wireless

Terminal

Syncade LAN

Control LAN

Site LAN

MaintenanceLIMSERP 

Infrastructure

DeltaV 

or 

Other Control System

MES系统结构 

控制系统及SCADA 

MES 

PLC’s PLC’s PLC’s
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WonderWare MES主要功能模块 

资源 

物料管理 

称重与分配 

设备追踪 

GMP培训管
理 

质量 

偏差管理 

文档管理 

权限管理 

生产运
营 

大配方管理 

工单管理 

电子工作指引 

电子工作流与
电子批记录 

绩效 

设备绩效 

能源绩效 

质量绩效 

数据采集和批次管理 
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超越S88标准的批处理系统 

工厂物理模型与计算机模型 
配方：一系列工艺动作的组合 
模块：逐级模块化 
降低复杂性、增加灵活性 

Area 

Process 

Cell 

Unit 

Equipment 

Module 

Control 

Module 

S88 Physical  
Model 

监视每一设备状态 

设备仲裁, 并选择可用设备 

灵活共享设备 
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描述工艺过程: 配方编辑器 

Recipe 配置  

> InBatch 按照ISA-88批次控制标准
的推荐方法配置和管理配方.  

> InBatch 配方编辑器支持配方过程
的所有3层过程，并提供了一个符
合 IEC 61131-3 标准的图形环境
来配置，复制，修改master 

recipes. 
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Batch 计划和排程 

当批次生产数量超过预定义的最大数量时，Batch计划和排程模块会自动
弹出对话框让用户确认分解成多个批次。 

 

完备的物料谱系 
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批次的运行和监视 

InBatch 控制和监视批次
运行过程. 
 

基于配方流程，参数下载
到控制系统后，InBatch
验证并激活Phase运行 
 
InBatch 通过Batch 
Display和系统中正在运
行的Batch交互。 
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批次分析与工艺优化 
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Batch History 

> Batch 历史数据包括所有和生产有关的批次信息，包括事件，过程数据，生产信息，物
料使用，操作员描述，操作员动作，设备使用等信息 

> 完整的电子批次记录(EBR) 

> CFR 21 Part 11 

> 存储在Microsoft SQL Server 
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Batch History and Reporting 

• 完整开放的Batch历史记录 – 报
表可定制 

• 预定义报表模板 – 基于SQL 

Server Reporting Service 

• 包含25种内建报表 
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报表 

电子签名和批次记录 
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Resources 

Opérations Quality 

Information 

• 定义物料谱系 

• 管理生产中的物料库存和暂存 

• 物料的称重与分配 

• 物料追溯 

• 与ERP实时更新，完成物料平衡 

物料管理 

库存管理方案

防止错误，优化存储水平

http://www2.emersonprocess.com/en-US/brands/syncade/ResourceMngt/Materials/Pages/Materials.aspx
http://www2.emersonprocess.com/en-US/brands/syncade/Quality/security/Pages/Security.aspx
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What is a “Material Weighing” Procedure 

Buffer Order Creation Order to Production Material Allocations Prep Equipment & Room 

Pre-weigh  

Checks 

Scan Material 

Weigh Material 

Lab
el P

rin
ter 

Room Temperature, Pressure 
etc 

Bench Scales 

B
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co
d

e 
Sc

an
n

er
 

Weigh & Dispense Terminal 

Floor Scales 
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Resources 

Opérations Quality 

Information 

设备管理 

• 定义设备类别 

• 定义设备的规则、逻辑、工作流 

• 使用时，实时检查设备状态 

• 提供设备日志 

  

电子日志方案

防止错误，消除纸质日志
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Unified WonderWare MES-InBatch Solution 

Engineering 
Operator 
Interface 

Batch 
Execution 

Data 
Collection / 
Reporting 
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质量管理-偏差处理 

检验结果有偏差 
根据需要确定是否 

暂停设备生产 

检验结果发送 
车间主管 

( SMS, Email ) 

偏差级别？ 

进行风险评估 
确定偏差级别 

通知公司质量部   
( SMS, Email ) 

触发作废工作流 

Workflow 

启动 

仅记录偏差 
通知继续生产 

是否能确定
偏差原因及

级别？ 

Y 

N 

已生产产品不作废 
纠偏后继续生产 

已生产产品作废 
纠偏后继续生产 

该批次全部作废 

1 2 3 4 

检验结果发送 
公司质量部记录 

( SMS, Email ) 

 

http://www.google.co.in/imgres?imgurl=http://www.yuqiaotech.com/images/workflow_icon.gif&imgrefurl=http://www.yuqiaotech.com/product.php&usg=__uIHd_CkQ7Jp0U4R6NLFeyrZKt7k=&h=60&w=60&sz=2&hl=en&start=15&um=1&itbs=1&tbnid=4hdEgwuzCQqlLM:&tbnh=60&tbnw=60&prev=/images?q=workflow+icon&um=1&hl=en&sa=N&rls=com.microsoft:*&rlz=1I7RNTN_en&tbs=isch:1
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EBR: 电子工作流驱动工单执行 

工作流驱动的智能制造 

– 自动化工艺设备 

– 人工步骤 

– 实验室控制 

– 维护管理 

– 文档管理 

Manual Procedure 
Process Control 

QC Maintenance 

WonderWare MES Workflow 

http://images.google.com/imgres?imgurl=http://www.school-clipart.com/_small/0511-0710-1811-3956.jpg&imgrefurl=http://www.school-clipart.com/_pages/0511-0710-1811-3956.html&usg=__jyNUk9-K_x5lmUVTAq6oxurlyDw=&h=339&w=350&sz=103&hl=en&start=3&tbnid=DgBmNgHeSDUg3M:&tbnh=116&tbnw=120&prev=/images?q=clip+art+lab&gbv=2&hl=en
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Integrated System with WonderWare MES 

ERP 

LIMS Doc. 
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基于验证要求的系统区分 

PCS 

Batch 
•设备运行数据 

•报警数据 

•报表数据 

 

 

• VALIDATION 

EMS 
•温湿度 

•压差 

•尘埃粒子 

•浮游菌 

 

• VALIDATION 

 

FMS 
(BMS+UMS) 

• HVAC控制数据 

•空调系统监测数
据 

•公用工程数据 

MES 
-Resource 

-Operation 

-Compliance 

MES 
-OEE 

-EMIS 

-SPC 

统一平台, 单一数据库 
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GAMP5生命周期管理~进化版V模型 

规划 

GMP符合性 

和安全性审核 

物理和电气设计 

物理与电气构建 

安装确认 

运行确认 

性能确认 

确认 

工艺要求 

用户需求规范 

设备 

功能规范 

控制系统 

功能规范 

操作界面设计 控制系统设计 

设计审核与批准 

操作界面构建 

控制系统构建 

（配置组态？编程？） 

模块整合与开发测试 

安装检查 

运行检查 

工厂验收测试与 

现场验收测试 

源代码审查 



26 

传统的调试与确认 

FAT install verification 

P&ID Checks 

Panel / Unit wiring 

Hook-up checks 

Pre-OQ 

Cycle Development 

Max / Min loads 

Interface systems 

Extended Test Runs 

Quality checks 

Panel 

Equip 

Inst 

Docs 

Mat’l checks 

 

Eng Checks 

Func testing 

PCS systems 

Comm checks 

 

Test Runs 

Thermal mapping 

Control systems functionality 

Comm check  to PCS 

Commissioning PQ 
Operation 

Qualification 

Installation 

Qualification FAT 
Process 

Validation 

FAT install verification 

P&ID Checks 

Panel / Unit wiring 

Hook-up checks 

 
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IOQ 
Install verification 

P&ID Checks 

Panel / Unit wiring 

Hook-up checks 

Pre-OQ 

Cycle Development 

Max / Min loads 

Interface systems 

Extended Test Runs 

Quality checks 

Panel 

Equip 

Inst 

Docs 

Mat’l checks 

 

Eng Checks 

Func testing 

PCS systems 

Comm checks 

 

Test Runs 

Thermal mapping 

Control systems functionality 

Comm check to PCS 

Commissioning PQ 
Operation 

Qualification 

Installation 

Qualification FAT 
Process 

Validation 

整合的调试与确认 

Commissioning PQ 
Operation 

Qualification 

Installation 

Qualification FAT 
Process 

Validation 

P 
R 
E 

Results: 

Less time 

Less paper 

But: 

Manual errors? 

Reviews? 

Remediation? 

 
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系统要求 

>PLC：开放数据采集接口给上层系统，验证支持体系 

>批处理平台，S88结构，符合21CFR part11要求，模块化系统，
容易使用、验证和变更 

>MES：ISA95架构，模块化系统，0客户端，符合21CFR part11要
求，容易使用、验证和变更 

>尽量选择模块化系统，避免源代码编程，支持验证和变更 

>WMS，LIMS等，能连接MES，支持国际通用协议 
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总体系统架构 

集团ERP 

原料和原液设备 

仪表和阀门 PLC 

制剂设备 

仪表和阀门 

公用工程设备 

PLC 仪表和阀门 

楼宇，洁净空调，环境
监控设备 

仪表和阀门 

批处理平台  

数据采集和
实时监控 

配方执行和
批量控制 

设备的生产
报表 

智能仪表管
理 

关键设备健
康管理 

历史数据 智能报警管
理 

办公自动化 采购管理 人事管理 财务管理 销售管理 库存管理 

集团或工厂级MES 

物料管
理 

工单管
理 

设备管
理 

电子批
记录 

电子工
作流 

智能生
产决策 

文档管
理 

培训管
理 

 

WMS 

仓储 

 

 

LIMS 

实验室 

 

DCS或PLC PLC 
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L3 Efficient 

Operation 

L4 Supply  

Chain 

Integration 

L1&2  

Complied, 

Reliable, 

Flexible  

Manufacturing 

Operation 

Enterprise 

Instrumentation 

Control 

MV/LV 

Power 

Dist. 

Drive / 

Motor  

Starter 

PLC 

Security 

CCTV 

Camera 

UPS 

Process  

AUT 
Power  

Monitor 

Machine 

AUT  

BMS 

EMS 

WMS 

LIMS 
MES 

ERP 

Instru- 

ment 

最完整的解决方案 - ISA95制药工厂架构      

Batch Control 

行
业
法
规
和
验
证
支
持 
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在中国的世界之最 

西安杨森新工厂：全球最大的药厂，产品品类繁多，志在制药工业4.0

和连续生产 

BI：全球最大的高价值药品CMO，疫苗及单抗工厂,灵活性与合规同样
重要 

JHL武汉喜康：  全球第一个KuBIO TM完全模块化单抗工厂 

BeiGene百济神州：FlexFactory TM灵活制造单抗工厂，2016美国IPO第一单 

成功有诀窍，是WonderWare 支持他们的持续成功 

GeneMen苏州金盟：FlexFactory TM灵活制造单抗工厂 

上海申联生物制药：灵活制造疫苗工厂 
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全球知名药企的成功案例 

http://www.tennaxia.com/pub_site/images/beaufour.png
http://images.google.com/imgres?imgurl=http://www.cbm.uam.es/seprot/images/logos/bruker logo.jpg&imgrefurl=http://www.cbm.uam.es/seprot/index_en.htm&h=458&w=827&sz=54&hl=fr&start=1&um=1&tbnid=buopscIHb9LrjM:&tbnh=80&tbnw=144&prev=
http://www.valois.fr/default.asp
http://images.google.com/imgres?imgurl=http://analytika.upol.cz/chiranal/Images/millipore.jpg&imgrefurl=http://analytika.upol.cz/chiranal/information.aspx&h=142&w=650&sz=25&hl=fr&start=3&um=1&tbnid=tUE5uZ6TmJiL8M:&tbnh=30&tbnw=137&prev=
http://images.google.com/imgres?imgurl=http://visionenabler.com/storage/Image/logo_L_Oreal_corporate.jpg&imgrefurl=http://visionenabler.com/about/media/&h=472&w=2008&sz=75&hl=fr&start=16&um=1&tbnid=WtJz1zAdoZa5jM:&tbnh=35&tbnw=150&prev=
http://www.sanofipasteur.com/sanofi-pasteur/index.jsp?siteCode=SP_HQ
http://www.gsk-bio.com/index.html
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