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背景:
迅速变革的业务空间中的数据可

靠性期望
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工业4.0中的数据可靠性

成为业务流程新的原材料

4

呈指数增长
它们的使用（和可靠性）将是公司成长与成

功的关键

¡ 数据分析系统可为数据带来额外价
值 : 大数据分析

¡ 网络安全 : 网络运营和系统的安全性

¡ 使用开放系统存放大量的数据 : 云

可能从大量的结构化、半结构
化和非结构化的数据中挖掘信息

大数据通常以3V为特征: 

- 数据量大(volume),

- 数据类型多 (variety)

- 处理数据的速度快 
(velocity)
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大数据现象
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根据思科的估计，人类每月产生的数据量为156艾字节(1艾字节=2的60次幂字节)。
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最终目标

从研发到销售的整个产品生命周期中，保障患者安全

数据可靠性一直都被要求，但最近已成为全球监管机构的主要关注点，导致该领域的监管发现
项显著增加。

数据可靠性需求

6
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数据可靠性目标

7

生
产
制
造

研
发

制
剂
的
药
物
警

戒

数据可靠性应嵌入药品质量体系中，以确保

药品质量

 GxP决策的质量

产品质量和患者安全（目
的）由国家和国际GxP法

规保障

依赖于数据可靠性证明遵
守GxP法规

GxP 主管当局定义数据可
靠性相关要求
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最终要求
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完整

一致

持久

可用

考虑“+” 

(..) 这些期望确保事件被正确记录，并且数据可用于支持明智的决策（PIC / S指南）

GxP记录需要符合ALCOA, 即核实ALCOA要求, 并扩展到ALCOA+
用于GxP质量决策的

数据
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监管执法
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为什么数据可靠性可能被破坏?

10
(Anil Sawant- PDA Europe - Data Integrity Workshop - London, 2016)

GxP法规并不要求评估数据可靠性的程度，但公司需要决定这个程度。例如
对于故意伪造记录，公司如果真的要解决这个问题，并预防再发生，公司
就必须知道故意伪造记录的驱动力。

如果企业没有弄清楚伪造记录的根本驱动力，就有可能会采取大量且无效的应对措
施，这些措施很有可能也会包括哪些已经在实施的预防数据可靠性事件的措施。

弗
戈
制
药
工
程
国
际
论
坛
资
料
，
严
禁
转
作
他
用
 

 
 
  
  
  
 弗
戈
制
药
工
程
国
际
论
坛
资
料
，
严
禁
转
作
他
用
 

 
 
  
  
  
 弗
戈
制
药
工
程
国
际
论
坛
资
料
，
严
禁
转
作
他
用
 

 
 
弗
戈
制
药
工
程
国
际
论
坛
资
料
，
严
禁
转
作
他
用
 

 
  
  
  
  

弗
戈
制
药
工
程
国
际
论
坛
资
料
，
严
禁
转
作
他
用
 



数据可靠性违规的潜在根本原因

11

数据可靠性违规的潜在根本原因

商业压力
没有数据
可靠性意

识

不好的质
量文化

过时的/
不充分的
自动化

脆弱的业
务流程

数据可靠性违规状态

80%
无意的

20 %
故意的
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FDA的立场

为什么数据可靠性很重要？

• 我们依靠准确的信息来确保药物质量

• 数据可靠性问题削弱了信任

• 我们很大程度上依赖于信任，即当我们不

在时，公司会做正确的事

为什么数据可靠性很重要？

• 我们依靠准确的信息来确保药物质量

• 数据可靠性问题会破坏信任

• 我们很大程度上依赖于信任，即当我们不

在现场时，被监管的公司会做正确的事
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13

监管执法的发现
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v3v1

监管趋势 (1/3)
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Good Practices 
for 

Computerised

Systems in 
regulated

“GxP” 
environments

v2

Jul. 2004

21 CFR Part 
11 
Electronic 
Records; 
Electronic 
Signatures

Mar. 1997

Guidance for 
Industry
Part 11, Electronic 
Records; Electronic 
Signatures -
Scope and 
Application

Aug. 2003

EU GMP
Annex 11

Jan. 1992 Sep. 2007

TIMELINE

New GMP
Annex 11

+
EFPIA, 2013
E U  G M P  P a r t  I 
( integrat ion of  Q9 
and Q10, 2012-2015)
Process validation 
guide

MHRA GMP Data 
Integrity 

Definitions and 
Guidance for 

Industry
(Draft version 

for consultation 
July 2016) 

Jun. 2011 Mar. 2015

New Annex 
1 to the 
GMP of 

China on 
Computer 
Systems 

Validation

May 2015

中国

弗
戈
制
药
工
程
国
际
论
坛
资
料
，
严
禁
转
作
他
用
 

 
 
  
  
  
 弗
戈
制
药
工
程
国
际
论
坛
资
料
，
严
禁
转
作
他
用
 

 
 
  
  
  
 弗
戈
制
药
工
程
国
际
论
坛
资
料
，
严
禁
转
作
他
用
 

 
 
弗
戈
制
药
工
程
国
际
论
坛
资
料
，
严
禁
转
作
他
用
 

 
  
  
  
  

弗
戈
制
药
工
程
国
际
论
坛
资
料
，
严
禁
转
作
他
用
 



监管趋势(2/3)
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Data Integrity 
and 

compliance 
with CGMP 

(Draft)
+

Quality 
Metrics 

(July 2015)

NOM-059-
SSA1-2015

&
NOM-164-
SSA1-2015

Aug. 2015 Apr. 2016

OECD series on 
principles of 

GLP and 
compliance 
monitoring 
number 17 

application of 
GLP principles 

to 
computerized 

systems

E6(R2) Good 
Clinical Practice
Q7/Q8/Q9/Q10
Q12: Technical 
and Regulatory 
Considerations 

for 
Pharmaceutical 

Product 
Lifecycle 

Management 
(2014)

Apr. 2016Jun. 2015

Guidance on 
good data and 

record 
management 

practices 
WHO 

Technical 
Report Series 

No. 996

Good 
Practices for 

Data 
Management 
and Integrity 
in regulated 
GMP/GDP 

environments 
(Draft 3)

May 2016 Nov. 2018

China FDA:
Drug Data 

Management 
Standard

(Draft)

Jan. 2018

Records and
Data 

Integrity
GUIDE

April 2017

TIMELINE
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监管趋势 (3/3)
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GUIDELINE ON 
DATA 

INTEGRITY 
DRAFT  

(October 2019) 
WHO (Working 

document 
QAS/19.819)

Oct 2019

GAMP Good 
Practice 

Guidance
Data Integrity -
Manufacturing 

Records

Jun 2019

GAMP 
Good 

Practice 
Guidance

Data 
Integrity -

Key 
Concepts

Oct 2018

TIMELINE

MHRA GMP 
Data 

Integrity 
Definitions 

and 
Guidance 

for Industry
(Revision 1) 

Mar 2018
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ALCOA: 另一个规则?? 

17

• 不！ 该规则已嵌入到cGMP中

• ALCOA的首字母缩略词是由Stan Woolen创建的，他在1990年代为FDA执法办公室-GLP领域
工作 “通常，我不会在演示文稿的正文中使用首字母缩写词。 但是，在为一个演示文稿
准备幻灯片时，我用完了幻灯片上的空间，只是插入了首字母缩写词ALCOA作为提醒自己
的要点”
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指南是否解决了数据可靠性问题？

…否
正如MHRA最近报道的那样，在检查过程中仍然
发现影响产品质量和患者安全的与数据可靠性
相关的调查结果

根本原因（示例）：

根本原因（示例）：数据可靠性计划未实
施或未生效，或者需要比预期更长的时间

（仍然）缺乏数据可靠性认识

（仍）未强调生产设备的数据可靠性

临床阶段的数据未设置安全措施

未监控供应商的数据可靠性
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警告信 - 违反数据可靠性

19

25 50 75 100

警告信
(数据管理与数据可靠

性) 

美国本土警告信
(数据可靠性) 

美国本土之外警告信
(数据可靠性) 

警告信
(数据可靠性) 

2018 2017 2016 2015 2014 2013
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数据可靠性原则
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数据可靠性目标
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• 数据可靠性是药品质量体系的基石，该体系确保药品具有所需的质量

确保数据可靠性是确保制剂质量的一项策略 …

• 想想当“最终产品”是数据时会发生什么?

数据可靠性 是 核心目标

生
产
制
造

研
发

制
剂
的
药
物

警
戒
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ALCOA+ 衡量指标
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法规期望

在整个数据生命周期中，所有
数据都是完整的、一致的和准
确的，即从初始数据生成到数
据处理（包括转换或迁徙）、
使用、保留、归档、检索和销

毁。

如果生成的数据用于制定GxP质量决策，需
要确保这些数据是值得信赖的和可靠的

GxP 记录必须满足ALCOA+

数据可靠性

A Attributable
可归属的

谁执行了操作，何时执行？ 如果记录
被更改，谁做了？为什么？

谁做了？
源数据

L Legible清晰 数据必须记录在永久性的可读介质中 是否可读?
永久记录

C Contemporaneous同步 数据应在执行工作时记录 记录是实时完成的吗？

O Original原始 信息是原始记录还是经过认证的真实
副本？

记录是原始件还是真实副
本？

A Accurate准确 没有错误或所做的编辑都已进行了书
面记录？ 记录准确吗？

Complete完整 所有数据，包括对样品进行的重复或重新分析 21 CFR 211.194

Consistent一致 按预期顺序一致地应用日期时间戳 日期/时间戳

Enduring持久 记录在受控的工作表、实验记录本或其他介质上 用于记录数据的介质

Available可用 在记录的生命周期中可用/可访问，以方便进行审核/审
计 在记录的整个生命周期中
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范围 : 什么是ALCOA+?
数据可靠性并不只适用于计算机系统：ALCOA +要求
必须经过核实

记录输入（输入型记录）
系统创建/构建的记录（输出型记录）
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经过确认的仪
器

带有法规要
求的数据

计算机化系统

带有法规要
求的数据

带有法规要
求的数据

带有法规要
求的数据

带有法规要
求的数据

带有法规要求
的报告

方法

日志簿

带有法规要
求的数据

报告 / OOS
带有法规要
求的数据
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ALCOA定义

对纸质记录的期望 对电子记录的期望

纸质记录的可归属行为，可使用以下方式：
• 签名缩写；
• 手工签名；或者
• 个人印章。

电子记录的可归属行为，可使用以下方式：
• 与用户创建、修改或删除数据相关联的唯一的登陆

身份标识；或者
• 电子签名与所签署的电子记录之间永久不可消除的

关联，（通过生物测验学或非生物测验学方法）；
• 获取用户身份信息（账户ID）和时间戳的审计追踪。

24

可归属意味着记录中捕获的信息，可以追溯到数据创建者唯一的标识
（例如某个特定的个人或计算机化系统）可归属
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对纸质的期望 对电子的期望
• 使用持久的、不宜消除的墨水书写；
• 使用单横线划掉错误内容，记录修正内容，修改人

签名，并写明修改原因；
• 不允许使用修正液，也不允许破坏记录的可读性，
• 使用带有连续页码的，成本装订的实验记录本，并

执行发放控制；
• 任命独立的存档管理人员以安全和受控的方式管理

纸质记录的存档。

• 记录要能以人工可读的方式显示，例如通过显示器显示或打印成纸质形式；
• 系统要能够生成准确完整的电子记录复本，这些复本可以脱离系统，以人工可读的形式

查看；
• 对于输入型记录，使用带有安全措施的和时间戳的审计追踪，独立记录用户的行为；
• 对于输出型静态格式记录，系统能够阻止用户对其进行修改编辑或删除
• 对于输出型动态格式记录，系统能够确保可以把数据处理权限分配给合适的人员
• 通过配置设置和规程来限定对电子记录内容负责的角色由独立（于业务能力）的人员担

当，只有这个（些）角色才能拥有高级权限；
• 禁用覆盖（覆写）数据的功能，包括禁止对初始数据和中间数据的覆写；
• 备份的电子记录要能够成功还原；
• 任命独立的存档管理人员以安全和受控的方式管理存档的电子记录。

所有的记录必须清晰可辨-记录里的信息必须可读，目的是确保记录可用。清晰

保证记录可获得，确保记录在它们被要求的整个周期内的可获得性。耐久

记录在被要求的储存周期内，要以可读方式保障随时可以被访问和审核可用

ALCOA定义
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对纸质的期望 对电子的期望

对于纸质记录，可使用以下方式实现记录的同步性：
• 书面规程、培训、审核、审计和自查措施，确保人员在活动

发生时就将数据和信息直接录入正式的记录文件中 （例如，
实验记录表、批记录、事件报告表等）；

• 书面规程应当要求纸质记录上记录的活动应当带有活动发生
的日期（对于有时间要求的活动，还应当带有时间）。

对于电子记录，可使用以下方式实现记录的同步性：
• 通过配置设置和书面规程，强制要求在活动发生时和对数据

做进一步处理之前，对应的电子记录就存入永久介质。除此
之外，对电子记录的存储还应当按事件的步骤或事件发生的
顺序；

• 对于手动储存，系统要能够强制用户保存生成的记录；
• 采用安全措施保护系统日期和时间标签，以防被人员更改；
• 通过书面规程和维护计划，确保所有GxP操作的日期和时间

标签都被同步；
• 采取控制措施，允许将不同活动的时间逻辑关系关联起来

（例如，时区控制）。

行为、事件和决策在它们发生时，证据就应当被采集同步

ALCOA定义
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ALCOA定义
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对纸质的期望 对电子的期望

• 空白记录最好是装订好成本发放的、是带有连续页码的、发
放是有登记的、填写完成后上交时有人检查和计算纸张平衡；

• 确保人员对原始记录进行了充分的审核和批准, 对象包括用
于记录的空白记录模板；

• 数据审核活动应当得到记录（如果是在纸质记录上记录审核
活动，通常情况下，在记录上签署，则意味着数据已经被审
核）；

• 数据审核规程应当描述如果发现错误或者遗漏的应对措施；
• 确保从空白表格/模板创建的记录不能被再次（反复）创建。
• 记录被誊写时，原始记录和誊写的记录应当一起保留。

• 储存的原始记录是带有安全措施的，在没有审计追踪的情况
下，是不会被修改、编辑或删除的；

• 对原始记录的审核，包括电子记录和与其相关联的元数据的
审核；

• 数据审核活动应当得到记录（对于电子记录，通常情况下，
通过在数据上执行电子签署，则意味着数据已经被审核）；

• 数据审核规程应当描述如果发现错误或者遗漏的应对措施；
• 系统要带有完整的审计追踪功能。

原始记录可以被描述为最先获取的信息，不管是纸质的（静态）或电子的原始

所有与重现一个事件或理解一个事件相关的关键信息（数据和与数据相关联的元
数据）完整
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ALCOA DEFINITIONS
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对纸和电子产品的期望

对于纸质记录和电子记录，要实现准确数据的目标，需要组成质量管理体系的充分的规程、过程、系统和控制措施。保障纸质记录和电子记录内数据准确的
控制措施包括，但不局限于：
• 对产生打印件的设备进行确认、计量和维护;
• 对产生、维护、发布和存档电子记录的计算机化系统进行验证;
• 验证分析方法;
• 验证生产工艺;
• 审核GxP记录;
• 调查偏差、值得怀疑的和超标的结果;
• 和质量体系内的其他很多风险管控措施。

通过强大的质量管理体系的诸多要素，确保结果和记录是准确的准确

良好文档规范应当应用于所有流程，没有例外，包括流程中可能发生的偏差一致
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数据可靠性原则
数据可靠性原则适用于
¡ 以手动方式创建和管理的纸质记录
¡ 通过计算机化系统创建和维护的电子记录

对于复杂的计算机化系统，只使用纸质记录是不可接受的。 当电子系统的功能允许动态存储时，以低分辨
率或静态（打印/手写）数据替代高分辨率或动态（电子）数据是不合适的

对于不存储电子数据或仅提供打印数据输出（例如天平或pH计）的基本电子设备，打印输出构成原始数据。

应辨识数据所有者。这适用于整个数据生命周期（创建、维护、报告、保留和删除）

原始数据必须允许对创建数据的活动进行完全重建。 数据的真实副本应包含所有元数据

系统设计应确保 :
o 预防伪造数据
o 普通用户无法访问系统时钟
o 控制对空白模板的访问
o 减少手动输入数据的需要
o 随时可以访问原始数据以进行审核（在放行过程中）

29
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数据治理体系: 
确保数据可靠性的关键措施

30
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数据治理体系
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数据治理 数据治理是保障数据可靠性的各种措施的集合。

这些措施在数据生命周期中确保数据的完整、一致
和准确，无论这些数据由什么业务流程、以什么格
式或采用什么技术创建、记录、处理、保留、检索

和使用。

数据治理体系应该是药品质
量体系的组成部分

一个有效的数据治理体系会体现管理
层对有效数据治理实践的理解和承
诺，包括将适当的组织文化和行为结

合起来的必要性

数据治理体系应确保对数据生命周期的控制
与质量风险管理的原则相称

- 组织
- 技术
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制药企业的特殊风险

由于以下原因，公司更容易收
到数据可靠性相关的检查发现
项：
• 复杂的供应链
• 供应商数量众多
• 潜在的多米诺骨牌效应
• 缺乏统一的管理方法

32

SITE 
A

SITE
B

HQ

suppliers

SITE 
C
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企业数据治理体系

• 核心团队
• 统一管理方法
• 全球标准（政策和程序）
• 基于风险（基于记录的关键性）

33

数据治理
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通过设计实现数据可靠性：需要什么

34

通过技术控制确保记录管理中
的ALCOA +原则

通过规程控制确保记录管理中
的ALCOA +原则
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管理职责

高级管理层负责使用ICH Q9的原则实施体系和规程，以最大程度地降低数据
可靠性的潜在风险，并辨识残留风险。 [MHRA]

一个有效的数据治理体系将展示管理层对有效数据治理实践的理解和承诺，
包括将适当的组织文化和行为结合起来的必要性，以及对数据关键性、数据
风险和数据生命周期的理解。[PIC/S]

高级管理层确保制定适当的数据管理治理计划 [WHO]

发包方应执行类似的审核，作为其供应商保证计划的一部分 [MHRA]
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对高级管理层的最终要求

高级管理层最终负责数据治理
体系的实施，该体系可以从员
工和供应商角度，表明公司为
预防违反数据可靠性而做出的

努力数据治理

意识

预防

责任

员工 供应商
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GXP 供应商 

大量不同的供应商在药
品生命周期的各个阶段

发挥作用

Source: Blockchain Won’t Solve Pharma Quality Concerns - David Yahm Light

原料
服务
系统

需要合格的供应商来确保数据可靠性

弗
戈
制
药
工
程
国
际
论
坛
资
料
，
严
禁
转
作
他
用
 

 
 
  
  
  
 弗
戈
制
药
工
程
国
际
论
坛
资
料
，
严
禁
转
作
他
用
 

 
 
  
  
  
 弗
戈
制
药
工
程
国
际
论
坛
资
料
，
严
禁
转
作
他
用
 

 
 
弗
戈
制
药
工
程
国
际
论
坛
资
料
，
严
禁
转
作
他
用
 

 
  
  
  
  

弗
戈
制
药
工
程
国
际
论
坛
资
料
，
严
禁
转
作
他
用
 



如果计算机系统完全/部分外包怎么办

当这些电子服务用于处理带有法规要求的临床研究数据时，委托方和其
他受监管实体应考虑是否有足够的控制措施来确保数据的可靠性和机密
性(…) . 如果外包的电子服务未提供数据安全保障（...），则委托方
和其他受监管实体应考虑使用该服务的风险

(FDA - Use of Electronic Records and Electronic Signatures in Clinical Investigations Under  
21 CFR Part 11 – Q&A)
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美国数据可靠性 
FDA的方法

39
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FDA观点
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不良的数据可靠性实践
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FDA态度

FDA检查员正在主动寻找欺诈行为
与其他监管机构相比态度不同
接受过如何测谎的培训
FDA检查有时会是“好辩的”
关注造假能力并发现造假行为
“疑罪从有，除非证明无罪"
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FDA如何核实数据可靠性

43

要求FDA检查人员必须核实
新药物评价的数据可靠性。
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多米诺效应风险
最近在提交的药品注册数据中观察到的违规行为导致人们对该数据可靠性
越来越关注
监管机构（例如FDA）已开始将在生产领域（GMP）中的发现与临床前和临
床阶段（GLP / GCP）中提交的申请数据相关联
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欧洲数据可靠性
欧洲药品管理局 (EMA)方法

45

弗
戈
制
药
工
程
国
际
论
坛
资
料
，
严
禁
转
作
他
用
 

 
 
  
  
  
 弗
戈
制
药
工
程
国
际
论
坛
资
料
，
严
禁
转
作
他
用
 

 
 
  
  
  
 弗
戈
制
药
工
程
国
际
论
坛
资
料
，
严
禁
转
作
他
用
 

 
 
弗
戈
制
药
工
程
国
际
论
坛
资
料
，
严
禁
转
作
他
用
 

 
  
  
  
  

弗
戈
制
药
工
程
国
际
论
坛
资
料
，
严
禁
转
作
他
用
 



欧盟检查

EMA（欧洲药品管理局）在欧盟级别监管检查
欧盟每个国家以前都有自己的检查方法，具体取决于：
¡ 将欧盟法规纳入国家法律
¡ 先前存在的国家法律
¡ 检查和施行的方法
¡ 政府内部的职责划分
¡ 州或国家级别
¡ 不同的政府部门
¡ 区域性的或全国性的检查机构

46

已经改变的
方法
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违反欧盟数据可靠性  

47

不符合GMP的声明保存在Eudra GMDP中(欧盟数据库)

欧盟检查员报告的大量违反数据可靠性的行为。

例如:
¡ 包括核心体系在内的质量管理体系普遍失败
¡ 电子数据和实验室系统的控制不够稳固，没有数据可追溯性或安全性
¡ 整体数据可靠性管理和监督方面的缺陷
¡ 对实验室内丢失和删除的数据的调查不完整
¡ 缺乏控制实验室数据可靠性的规程
¡ 在HPLC系统中更改了方法，而没有保存以前的方法
¡ HPLC系统没有登录名和密码，也没有控制访问HPLC系统的规程
¡ 没有HPLC系统授权用户的清单
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结论
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可以触及的话题

49

需要进行完整性评估，以确保基于当前规范的数据可靠性控制水平

应基于ALCOA+的要求，评估带有法规要求的记录（与格式无关）

当前流程中通常会埋藏着许多“隐藏”的潜在违规行为

纠正措施应与记录对产品质量和患者安全的风险相称

应对数据治理体系的有效性进行持续监控

GxP物料、服务和系统的供应商可能会极大的影响带有法规要求的数据的可靠性

需要改善传统的供应商资质确认计划，以包含（在签署合同之前！）对每个GxP供应商的
数据可靠性的确认

为达到GxP合规性，对于供应商提供的数据和由供应商维护的数据，需要进行数据可靠性
评估，以确保基于当前规范的数据可靠性控制水平。
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