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发展与挑战
Trends & Challenges

数字化工厂及其合规验证
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制药企业发展的内在驱动力
Driving Force of Pharmaceutical Corporation Growth
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病患安全
Patient Safety

产品质量
Product Quality

数据完整性
Data Integrity

可持续发展
Sustainable development

数字化工厂 Digitalized Facility
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数字化工厂内涵
Inside the Digitalized Facility

Manufacturing Execution 生产执行• Recipe Management 配方管理• Tracking & Tracing跟踪与追踪• Scheduling 排产调度• Workflow & Event Management 工作流程及活动管理• Electronic Batch Recording电子化批次记录• Key Performance Indicators 关键绩效指标• Equipment Genealogy 设备谱系

Operation & Compliance运运运运营与营与营与营与合规• Weigh & Dispense 称量与配重• Collaborated Electronic Batch Recording 整合的电子化批次记录• Asset Management 资产管理• PAT solutions 过程分析技术解决方案• Periodical Review & Continuous Improvement 阶段审查及持续改进

Process Automation 工艺自控• Formulation 制剂过程• Solid Dosage Suite固体制剂套间• Filling / Finishing 灌装/整合• Bioreactor Control生物反应器控制• Fermenter Control发酵罐控制• CIP / SIP 在线清洗/消毒• Tank Farm/Buffer Management 罐区或缓冲罐管理
Machine OEM  药机设备OEM

• Line Joint Control 产线联动
• Material Tracking 物料追踪
• Line Optimization 产线优化
• Machine Based Batch Control 基于设备的批次控制
• Electronic Batch Recording电子化批次记录

Utilities 公用工程• Power and Energy Management电力能源管理• QBAS（BMS/EMS）环控环监系统• Utility Monitoring and Control 公用工程设施监控Information Sys. & Interfaces  信息管理系统及其接口 • Machine Interface 设备接口• LIMS Solutions 实验室信息管理解决方案• WMS Solutions 仓库管理解决方案• ERP Solutions 企业资源管理解决方案• OA Platform/Mail &SMS System 办公自动化平台或邮件、短信系统• Interfaces btw. Systems 系统间接口
5
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数字化工厂带来的合规挑战
Challenges on Regulation Compliance
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复杂的开发周期合规验证
• 不同类型系统合规方法的区别
• 最大程度均衡供应商的努力
• 降低不同合规系统融合的风险

更低的成本
更短的时间
更少的风险
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解决之道
Solutions on the Challenges

基于风险的方法、阶段性审查、供应商评估
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合规挑战的解决之道 –基于现实的解决方案
Solutions on the Challenges – Solution Based on Reality
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- 专业的领域知识
- 科学的体系方法
- 专注的实施经验
- 全生命周期服务

- 专注于产销研
- 着眼于产品和工艺
- 选择合适的供应商
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合规挑战的解决之道合规挑战的解决之道合规挑战的解决之道合规挑战的解决之道 – 三部曲三部曲三部曲三部曲

Solutions on the Challenges – 3 Chapters

9

评估评估 计划计划 审查审查
� 总体需求确认 （功能性
、合规性）

� GMP关键性评估
� 初始风险评估及风险控

制方法定义 （后续风险
评估可转移至供应商）

� 总体验证计划
� 总体质量计划
� 项目执行计划（可选）

� 阶段性需求审查
� 阶段性计划审查
� 持续的供应商质量审
查、审计（质量体系
、工程方法、项目管
理、交付物）

� 验证方法
� 系统组件的GMP及验证等
级定义

� 验证阶段定义
� 偏差/变更管理方法

� 贯穿的风险分析
� 阶段性设计审查
� 贯穿的变更管理
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整体计算机化系统验证关键点整体计算机化系统验证关键点整体计算机化系统验证关键点整体计算机化系统验证关键点

Key Points to Integrated CSV
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• 供应商审查表
• FGA

• RAM

• GMP/GEP

• CTB/CTQ

• 验证等级

• 变更管理
• 组态管理
• GDP规程

• ASTM E 2500

• ISPE GAMP5

• Company 
Guidelines

验证指南验证指南 质量规程质量规程

风险管理
方法

风险管理
方法

系统组件
评估

系统组件
评估
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合规挑战的解决之道 – 更多的评估后均衡
Solutions on the Challenges – More Leveraging 
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� 可采用GAMP5附件中所提供的模板
Templates provided by GAMP5 Book.

� 供应商背景调查 Background Check of 

Potential Vendor

� 能力与经验 Capability & Experience

� Quality System & Methodology 质量体系与方
法论

� 合适的风险分析 Appropriate Risk 

Analysis 

� 供应商定级 Category

� 风险解决方案 Resolutions of Risks
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验证服务范围
Validation Service Scope

Life-cycle Integrated Validation for Computerized System   

计算机化系统的生命周期集成验证
� GAMP5 Based Validation Methodology 基于GAMP5的验证方法
� RA SSB Global Quality Management System (QMS) based

基于罗克韦尔SSB的全球的质量管理体系
• Launch Stage 启动阶段— Consulting and Assessment 咨询与评估
• Development Stage 开发阶段— Plan计划, Design设计, Development开发, Verification and Report 

验证与报告
• Operation Stage 运行阶段— Change Control Support 变更控制支持
• Retirement Stage 退役阶段— Consulting咨询, Assessment and Technical Support评估与技术支持

� Audit Support 审计支持
13
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产品及工程合规特性
Compliance Features of Products & Engineering

QMS, 预验证, 配置管理特性
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全球解决方案部QMS
QMS of System & Solution Business
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QMS涵盖：
� 质量管理体系结构

� RA质量方针和RA质量管理体系
� RA通用质量程序和SSB质量手册 – 主要的和
辅助的过程和程序

� 工作指导书、核查单、表格和模板
� 质量管理体系的运营和维护

� 罗克韦尔全球副总裁领导
� 全球运作及产能总监全面负责
� 全球各地区、行业的产能及质量部门/代表执
行具体工作

� 质量管理体系中的RA方法论
� 采用综合项目(iP)框架和PMI规定的方法论

罗克韦尔自动化依据下列国际标准及行业法规指南要求建
立文件化的质量管理体系(QMS)：

� ISO 9001
� ISPE GAMP 5
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罗克韦尔解决方案合规性特点
Compliance Features of Rockwell Solutions

• Lower System Validation Category using pre-validated Modules
使用预验证模块降低系统验证等级

• Version Control in-built
内置版本控制

• Comparison Function
对比功能

• Configuration management manual and/or electronic methodology and solution 

in place
手动及/或电子组态管理方法和解决方案

• Change Control manual and/or electronic methodology and solution in place
手动及/或电子变更管理方法和解决方案
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� Compliance White Paper of Solution

解决方案的合规性白皮书
� 21 CFR Part 11 relevant Testing Incorporated during development life cycle

开发生命周期过程中包含21 CFR Part 11的相关测试
� 21 CFR Part 11 Assessment as Deliverable

交付21 CFR Part 11 评估

21 CFR Part 11 Compliance 21 CFR Part 11 合规

Change Control & Configuration Management 变更控制&组态管理

21 CFR Part 11 Compliance    21 CFR Part 11 合规
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程程程程序序序序 Code

– CLX Code (Add-On Instruction)

– FTView SE Application/Faceplate, and Help Faceplate 

– FTView ME Faceplates

文文文文档档档档 Documents

– Users Manual / Getting Results

Optional的GAMP 5 Documents

– Software Module Functional Specification (SMFS)

– Software Module Design Specification (SMDS)

– Software Module Test Specification  (SMTS)

– GEMS Quality Plan

罗克韦尔编程标罗克韦尔编程标罗克韦尔编程标罗克韦尔编程标准准准准 Rockwell Programming Standard

– Rockwell Automation Foundations of Modular Programming

• GAMP 5

– Promotes a risk-based approach to validation (QRM – Quality Risk 
Management)

– Promotes the leveraging of supplier activities (i.e. code, documentation 
and testing)

– Pre-Validated Module Set

– End users benefit from reuse

• Within a project

• From project to project

GEMS标准库
GEMS Standard Library
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成功的计算机化系统验证组成部分
Components of Successful CSV Service
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具备合规特性的
产品

Compliance 
Features of 
Products

具备合规特性的
产品

Compliance 
Features of 
Products

预验证的模块库
Pre-validated Modular 

library

预验证的模块库
Pre-validated Modular 

library

合规、完善控制
的QMS

Compliant QMS 
under control

合规、完善控制
的QMS

Compliant QMS 
under control
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验证技术与服务
Validation Technology & Services

罗克韦尔自动化工厂对话全集成验证服务
Rockwell Automation FTIV (FactoryTalk Integrated Validation) Services
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罗克韦尔全集成验证 Rockwell Integrated Validation
基于GAMP5 GAMP5 BASED

20
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Rockwell Automation
Hierarchy Validation Methodology 层级验证方法

21

� ISA S88 standard based Validation Methodology, integrating Rockwell 

Batch Control Product

基于ISA S88的验证方法，整合罗克韦尔自动化批次控制产品
� Hierarchy Validation Approach, instead of ‘Flat Validation’

取代平面化验证的层级验证方法
� Less Validation Efforts 更少的验证工作
� Clearer Validation Architecture ( To End User / To investigator) 更清晰的验证结
构 (针对最终用户/针对合规检查）

� More Flexible on process changes -> Less quality risks / validation efforts on 

recipe changes 更柔性的工艺过程变化->配方变化时更小的质量风险和
更少的验证工作

� Easier improvement (Continuous Improvement) 更易提升/改进（持续改进）

ISA S88 Physical/Logical Model ISA S88ISA S88ISA S88ISA S88物理物理物理物理////逻辑模型逻辑模型逻辑模型逻辑模型
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ISA S88 Physical/Logical Model ISA S88ISA S88ISA S88ISA S88物理物理物理物理////逻辑模型逻辑模型逻辑模型逻辑模型

Pre-validated
预验证

Static Verification
静态确认

Static Verification
静态确认

预验证
Pre-validation documentation, no further 

testing required if no changes

预验证测试文档，如无改动无须再次测试

静态确认
Static Configuration Verification during FAT 

and in some cases, SAT 

在FAT，某些情况下SAT中，进行的静态组
态确认。

Dynamic Verification
动态确认

动态确认
• Dynamic Functional Verification during 

FAT / SAT / Qualification. 

• ‘Phase’ to be fixed during GEP stage (SAT)

• ‘Recipe’ to be verified repeatedly with 

water run / production run  

在FAT，SAT和Qualification中进行的动态功
能确认。
控制阶段在GEP阶段固化，配方在水试/

产品运行中反复确认

Rockwell Automation
Hierarchy Validation Methodology 层级验证方法
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Rockwell Automation
验证项目交付物 Validation Project Deliverables

Risk Assessment (Template) 风险评估（模板），Validation Master Plan 验证主计划, 
Quality Plan 质量计划, Test Plan 测试计划, Configuration Management Plan 组态管理计划

User Requirement Specification 用户需求说明， Functional/ Design Specification 功能/
设计说明， Requirement Traceability Matrix (Template) 需求追踪矩阵（模板）

Configuration/Coding Building 组态/编码建立，Source Code Review (Optional) 源代
码审查（可选），Internal Test 内部测试 , Version Control 版本控制

Factory Acceptance Test 工厂验收测试， Site Acceptance Test 现场验收测试
(HW/SW/21 CFR Part 11……)，Installation Qualification 安装确认， Operational 
Qualification 运行确认， Performance Qualification (Optional) 性能确认（可选）

Validation Summary Report 验证总结报告， Documents Handover 交付文档，Risk 
Assessment integrated with the life cycle 生命周期集成风险评估，Requirement 
Traceability Matrix integrated with the life cycle 生命周期集成需求追踪矩阵
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Planning 计划

Specification 说明规范

System Build 系统构建

Verification 确认

Reporting 报告
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• Compliant with the approved procedures within CMP
符合经CMP批准的程序

• Documented Source Code and Code Review
源代码与代码审查

• Pre-verified modular solution – reusable codes and 

documents based on S88
预验证模块化解决方案-可重复使用基于S88架构的代码与文档

Code Developer
代码开发者

Code Reviewer
代码审核人

24

S88
System Build 系统构建

验证文档实例
Validation Documents Sample
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• Test Fault Report
测试错误报告

• Change Control Request
变更控制需求
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Change Control 变更控制请求

Test Fault Reports & Log

测试错误报告&记录

Change Control Request & Log

变更控制需求&记录

验证文档实例
Validation Documents Sample
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验证文档实例
Validation Documents Sample
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风险评估矩阵
Risk Assessment Matrix
Risk Assessment Procedures 风险评估流程

Risk Assessment Matrix 风险评估矩阵



Copyright © 2012 Rockwell Automation, Inc. All rights reserved. 28

发展与挑战 Trends & Challenges

验证技术与实践 Validation Technology & Practices

日程
Agenda

问答 Questions & Answers



Copyright © 2012 Rockwell Automation, Inc. All rights reserved.Rev 5058-CO900C


